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Nastavni predmet: RACUNALNE MREZE

Vjezba: Liste pristupa (ACL) na usmjerniku

UvjeZbati postupke konfiguracije dinamic¢kog rutinga. Nauciti primjenu standardne

Cilj vjezbe: . .
liste pristupa.

Sven Grgi¢ i Maja Markovac

PRIPREMA ZA VJEZBU

U pismenoj formi odgovori na slijedeca pitanja:

1. Koji slojevi OSI modela omogudéavaju filtriranje prometa?
Mreini sloj

2. Koje su mogucdi kriteriji za propustanje (ili zabranu) prolaska paketima?
Kriteriji mogu biti to¢nost izvorisne i odredisne IP adrese, protokol ili po
podacima u paketu.

3. Kako funkcionira standardna lista pristupa?
Funkcionira tako Sto filtira promet na temelju izvoriSne IP adrese.

4. Kako se dobiva wildcard maska? Primjer.
Wildcard se dobiva tako sto se invertira subnet maska u binarnom obliku te se
pretvori natrag u decimalni oblik.

Na primjer mrezna maska 255.255.255.252 je u binarnom
11111111.11111111.11111111.11111100. Kad se to invertira (jedinice u nule,
nule u jedinice) dobije se sljedec¢e: 00000000.00000000.00000000.00000011 sto
je u decimalnom zapisu: 0.0.0.3 i to je wildcard maska.

5. Koje elemente sadrzi proSirena ACL?

Sadrzi dodatno filtriranje i to prema izvorisnoj IP adresi, odredisnoj IP adresi,
protokolu (IP, ICMP, OSPF, TCP, UDP i drugi) i podacima (brojevi TCP i UDP
portova, TCP zastavice i ICMP poruke).

Situacija:

Uprava tvrtke je odlucila primjeniti odredena ogranicenja unutar svoje mrezZe kako bi se
povecao stupanj sigurnosti i zastite podataka. Administrator je prepustio tehni¢arima da
konfiguriraju liste pristupa ACL te da konfiguraciju prethodno isprobaju na simulatoru.

Zahtjevi su slijededi:
Konfigurirati ACL prema slijedecim zahtjevima:
a) Racunalima na mreZi 192.168.10.0/24 je dozvoljen pristup mreZi na izdvojenoj lokaciji
ali ne na mrezu 192.168.20.0/24
b) Racunalima sa mreZe 192.168.30.0/24 omogucen je pristup svim mreZama.lzuzetak je
racunalo sa IP adresom 192.168.30.128 (PC3) koje nema dozvolu izlaska iz mreZe
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Zabiljeske, skice i topologije, te odgovore na postavljena pitanja zapisati u biljeznicu.

. Oznaka Lo . T.Ip Default
Uredaj . Adresa sucelja MreZna maska serijskog
sucelja .o gateway
sucelja
R1 Fa 0/0 192.168.10.1 255.255.255.0
Fa 0/1 192.168.20.1 255.255.255.0
S2/0 172.16.10.1 255.255.255.252 DCE
R2 Fa 0/0 192.168.30.1 255.255.255.0
S2/0 172.16.10.2 255.255.255.252 DTE
PC1 192.168.10.10 255.255.255.0 192.168.10.1
PC2 192.168.20.10 255.255.255.0 192.168.20.1
PC3 192.168.30.10 255.255.255.0 192.168.30.1
PC4 192.168.30.128 255.255.255.0 192.168.30.1
Zadaci:

1. Spoji uredaje prema zadanoj topologiji i izvrSi temeljnu konfiguraciju usmjernika.
Preklopnici su u defaultnoj konfiguraciji te ih nije potrebno konfigurirati.
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2. lzvrsi konfiguraciju sucelja usmjernika i racunala prema podacima iz tablice.
3. Konfiguriraj RIPv1 protokol na usmjernicima.

- Sto bi se dogodilo kada ovaj (ili neki drugi) ruting protokol ne bi bio
konfiguriran?

4. lzvrsi provjeru povezanosti izmedu racunala PC1 do PC4.

5. Ukoliko je provjera bila uspjesna, pristupi konfiguriranju liste pristupa na usmjerniku
R1, na slijededi nacin:

a) Listom pristupa pod rednim brojem 10, na usmjerniku R1 onemoguci promet sa
mrezZe 192.168.10.0 na mrezu 192.168.20.0 : R1(config)#access-list 10 deny
192.168.10.0 0.0.0.255

b) Istom listom omoguci promet na mrezu 192.168.20.0 sa bilo koje druge mreze:
R1(config)#access-list 10 permit any

c) Odredi da se promet filtrira na portu koji je najblizi odredistu
R1(config)ttinterface fa 0/1

d) Definiraj da ¢e se filtriranje provesti na izlazu toga porta
R1(config-if)#ip access-group 10 out

- Sto u instrukciji pod a) predstavlja dio 0.0.0.255?
- Koja je oznaka porta koji je najblizi mrezi 192.168.20.0?
- Kojim je rednim brojevima numeriraju standardne ACL?

6. Provjeri ucinkovitost liste pristupa koju si konfigurirao, slanjem ICMP paketa.

- Dalli ACL odraduje funkciju na nacin kako si ocekivao?

- Ako se javio problem, opisi kako se on oCituje.

- Kod trazenja odgovora iskoristi slanje ICMP paketa sa racunala uz pomo¢
naredbenog retka, ali isto tako iz Simulacijskog moda, korak po korak.

7. Konfiguracija druge liste pristupa na usmjerniku R2.

a) Listom pristupa pod rednim brojem 20 onemogudi da ra¢unalo sa IP adresom
192.168.30.128 Salje podatke izvan LAN-a:
R2(config)#access-list 20 deny 192.168.30.128
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b)

d)

Istom listom pristupa omogudi da ostala racunala u toj mreZi mogu slobodno
prometovatiizvan LAN-a:
R2(config)#access-list 20 permit any

Odredi da se promet filtrira na portu koji je najbliZi polazistu:
R2(config)ttinterface fa 0/0

Definiraj da ¢ée se filtriranje provesti na ulazu toga porta
R2(config-if)#ip access-group 20 in

Provjeri u€inkovitost liste pristupa koju si konfigurirao, slanjem ICMP paketa.
- Radi li konfigurirana lista pristupa na ocekivani nacin?

- Provjeri moze li se ova ACL primijeniti tako da filtrira promet na izlaznom portu.
- Kaoji je nacin bolji i zasto?

Nakon obavljenih zadataka u ovoj vjezbi ucenik ¢e samostalno (ili uz manju pomo¢ zabiljeski):

- Ucinkovito na simulatoru konfigurirati usmjernike i usmjernicki protokol RIPv1.
- Konfigurirati standardnu listu pristupa.
- Pracenjem prometa u mrezi dijagnosticirati moguce probleme te ih otkloniti.

Provjera znanja:

1.
2.
3.

Tocni odgovori na postavljena pitanja po zadacima — 1 bod

Temeljnu konfiguracija usmjernika i RIPv1 protokola — 1 bod

Konfigurirati standardnu listu pristupa sa zabranom prometa izmedu dviju mreZa na
istom usmjerniku — 1 bod

Konfigurirati i pozicionirati listu pristupa koja zabranjuje vanjski promet saili na
odredeno racunalo — 1 bod

Pradenje prometa izmedu mrezZa na kojima je filtriranje omoguceno, dijagnosticiranje
greske i njezino otklanjanje — 1 bod.



