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1. Sto je TCP?

Protokol kontrole prijenosa (TCP) internetski je standard koji osigurava uspjeSnu razmjenu
paketa podataka izmedu uredaja putem mreze. TCP je temeljni komunikacijski protokol za
sirok raspon aplikacija, ukljucujuéi web posluzitelje i web stranice, aplikacije za e-postu, FTP i
peer-to-peer aplikacije.

2. Koji protokoli aplikacijske razine koriste TCP.

FTP data, FTP control, Telnet, SMTP, HTTP

3. Navedi dvije osnovne karakteristike TCP protokola.

Spojni protokol, vrsi retransmisiju, prenosi cijelu poruku u izvornom obliku.

4. Koje su faze procesa rukovanja kod TCP protokola? Opisite i nacrtajte dijagram.

TCP je veza izmedu dva racunala.

Posluzitelj: Ovaj host obi¢no slusa odredenu IP adresu i broj porta ¢ekajuéi veze od klijenata
Klijent: Ovo je host koji inicira vezu s posluZiteljem

TCP definira trosmjerni mehanizam rukovanja za pokretanje veze:

e Klijent pocinje slanjem sinkronizacijskog paketa (SYN) posluzitelju s kojim se treba
povezati i ceka odgovor posluzitelja.

o Posluzitelj odgovara paketom koji sadrzi i potvrdu (ACK) da je primio klijentov SYN i
SYN upucen klijentu.

e Klijent bi zatim trebao odgovoriti ACK-om koji pokazuje da je primio i SYN posluzitelja.
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5. Sto rade klijent i server tijekom postupka rukovanja? Sto je ISN?



Salju si medusobno ISN (Initial Sequence Number), svaki put kada host posalje TCP paket, on ¢e
sadrZavati redni broj koji je ukupan broj poslanih bajtova. Redni broj nije inicijaliziran s nulom,
inicijaliziran je s nasumicnim brojem ISN za svaku stranu veze.

6. Objasnite genericke TCP parametre paketa.

e lzvorni port: Broj porta strane koja je poslala ovaj paket

e Odredisni port: Broj porta strane koja bi trebala primiti ovaj paket

o Indeks toka: Ovo nije pravi TCP parametar. To je samo Wiresharkov prikaz vrijednosti
veze 4 (izvorna adresa, izvorni prikljucak, odredisna adresa i odredisni prikljuc¢ak). Ako
se jedna od ovih vrijednosti promijeni, redni broj ¢e se razlikovati. To se moze dogoditi,
na primjer, ako snimate na strani posluzitelja i postoji vise od jednog klijenta spojenog
na posluzitelj, tada c¢e svaka veza imati svoj redni broj.

e Duzina TCP segmenta: Veli¢ina podataka sadrzanih u ovom paketu

e Redni broj: Ovo je Wiresharkov Citljiviji prikaz rednog broja. Izracunava se pocevsi od 0,
tako da je lakse pratiti pakete.

e Redni broj (neobradeni): stvarni redni broj poslan u paketu — onaj pocinje od ISN-a

o Sljedeci redni broj: Obicno je to trenutni redni broj + duljina podataka u trenutnom
paketu. Ovo se pravilo ne odnosi na ovaj paket jer je to SYN paket, a SYN se smatra 1
bajtom, tako da se sljedeci redni broj povecava za 1 sedam ako u paketu nema
podataka.

e Broj potvrde: Ovo predstavlja ukupan broj bajtova koje je host trenutnog odasiljaca
primio od druge strane. Ovo polje takoder je polje koje je Wireshark dodao kako bi se
olaksalo analiziranje TCP snimanja brojanjem broja potvrde od 0.

e Broj potvrde (neobradeni): pravi broj potvrde.

e Duzina zaglavlja: duljina TCP zaglavlja. To moze biti u rasponu od 20 do 60 bajtova,
ovisno o TCP opcijama u paketu.

e Vrijednost veli¢ine prozora: Ovo je velicina prijemnog meduspremnika u trenuthom
hostu koji odasilje. Host ovdje obavjestava host druge strane koliko bajtova moze
primiti kako bi se izbjegao slucaj da druga strana odgovori s velikim brojem bajtova s
kojima se ne moze rukovati.

o Kontrolni zbroj: Kontrolni zbroj TCP paketa. Racunalo primatelj ovo koristi za provjeru
je li primljeni paket u redu

e Status kontrolnog zbroja: prema zadanim postavkama Wireshark ne provjerava
kontrolni zbroj paketa, ali postoji opcija za omogucavanje provjere kontrolnog zbroja.

7. Objasnite bar tri TCP zastavice.

e URG - oznacava da su postavljeni hitni podatci

e ACK - oznacava da je broj potvrde valjan

e PSH - oznacava da se podatci trebaju proslijediti aplikaciji Sto prije moguce
e RST —resetira vezu

e SYN -sinkronizira redoslijedne brojeve za pokretanje veze

e FIN —znacki da posiljatelj zastavice zavrsio sa slanjem podataka.



